SEGURANGCA CORPORATIVA
A TECNOLOGIA A SERVICO DO CRIME

Nos tempos atuais vivemos tentando nos proteger de um inimigo quase
invisivel.

Estamos falando dos crimes onde sao utilizados meios tecnolégicos para o
seu cometimento, onde muitas das vitimas, ao perceberem que estao sendo
vitimas, nao conseguem cessar o prejuizo.

Nas corporacdes nao é diferente, quanto mais preparados sao estes
criminosos mais alcancam grandes empresas e causam enormes prejuizos.

A protecdo estd nos treinamentos continuos e na preven¢do com suporte
da tecnologia.
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CLONAGEM DE
WHATSAPP

O criminoso faz contato através de uma
ligacao se passando por funcionario de
site de compra e de um banco e informa
gue estara encaminhando um cdédigo
promocional ou de confirmacao.

Como evitar —

v’ Ative a confirmacdo em duas etapas
do WhatsApp.

v Nunca forneca cédigo verificador
gue receber por SMS no seu celular

v N3o instale aplicativos de terceiros e
nao forneca suas informacdes
pessoais a pedido de ninguém pelo
WhatsApp.




BOLETO FALSO

09501101530003

O boleto bancario trata-se de um
documento com um cédigo de
barras onde o beneficiario recebera
em sua conta um determinado valor,
referente a um produto ou servico.

O criminoso utilizando engenharia
social e ou através de um link
fraudulento, altera o cddigo de
barras colocando como beneficiario
outra conta bancaria.

Este crime ja foi muito utilizado
contra empresas/corporagdes onde,
falsificavam contas comuns,
pagamentos diversos e contas dos
cartdes corporativos dos executivos.
Para isso havia participacdo de
funcionarios do condominio/prédio.




Como Evitar —

BOLETO BANCARIO

» Verifique se os dados do
“beneficiario” correspondem aos
gue |lhe vendeu o produto e ou
servigo

Logotipo diferente do codigo do bance Codigo gue identifica o cliente no banco
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SEXTORSAO

Consiste em ameacar alguém (vitima) que ira disponibilizar ao
publico imagens e ou videos intimos e neste caso, pode
ocorrer por vinganca, humilhacdo ou para ter uma vantagem
financeira.

A vitima em questao, pode ter compartilhado uma imagem
por impulso, pode ter tido um relacionamento com o agressor
e ou apenas acredita que ele possua estas imagens/videos.

Ocorre que, ao ser ameacado, a vitima pode ter uma
incerteza se em algum momento compartilhou ou nao
imagens intimas e esta situacado sera favoravel ao crime de
extorsao.



SEXTORSAO - COMO
EVITAR

» Evite compartilhar fotos e videos intimos.
» Desconfie de pedidos de amizades de desconhecidos.

» Evite participar de chamadas de videos com desconhecidos,
o perfil e aimagem do outro lado pode ser falsa.

» Evite manter fotos intimas no celular, pois ele pode ser
roubado/furtado e ou vocé podera que mandar ele para um
reparo e terdo acesso ao conteudo do seu celular.

» Tenha sempre um antivirus instalado nos seus
equipamentos.




GOLPE DO FALSO
LEILAO} E OU FALSO
EMPRESTIMO

O golpe do falso leilao é praticado pela
internet onde, o crimino cria um site falso,
contendo fotografias de veiculos para simular
um leildao online. Apds a vitima efetuar um
lance recebe a informacdo de que venceu o
leildo e recebe um termo de arrematacao,
contendo instrucdes para retirada do veiculo
e sobre o pagamento. Geralmente apds a
transferéncia inicial para a conta indicada, a
vitima nao consegue mais contato com a
empresa. Em alguns casos, devido ao grande
numero de vitimas, a empresa ainda opera e
fornece informacgdes por dias.
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GOLPE DO AMOR — GOLPE
DON JUAN

Hoje mais do que nunca e ainda, com a pandemia, houve um
aumento consideravel da busca de plataformas digitais de
relacionamentos.

Ja em contrapartida, criminosos criam perfis falsos para se
aproximar de vitimas e através de juras de amor e outras
promessas, conseguem obter a confianca necessaria para aplicar
o golpe.

Ap6s criar uma enorme expectativa de um relacionamento
envolvendo amor, o criminoso utiliza esta confianca para obter
vantagens financeiras. As histérias podem ser a mais variaveis,
como empréstimo para poder ter o encontro pessoal, depdsito
para retirada de presentes enviados por correios e muitos outros.



GOLPE DO AMOR — GOLPE DON
JUAN
COMO EVITAR

» Dialogue com parentes e amigos (que tenha
confianca) sobre seu relacionamento e peca
opinido deles sobre qualquer pedido de valor
monetario.

» Procure marcar encontros em locais publicos
e que vocé conheca.

» Desconfie da solicitacdo de valores, sejam
estes quais forem e procure obter mais
informacgdes sobre esta pessoa.

» Nao forneca informacOes pessoais relevantes
como local de trabalho, renda, com quem
mora e seu endereco se nao tiver plena
confianca em que esta do outro lado.




RANSOMWARE —
SEQUESTRO/CAPTURA DE DADOS

De uma forma simplista, podemos classificar o Ransomware como um
virus que trava/tranca seus dados até que haja um pagamento de
resgate.

O criminoso através de artificios consegue invadir o computador e ou
rede da vitima e instala um software que criptografa (codifica) o
computador e/ou uma rede corporativa da vitima.

Recentemente tivemos muitos casos de Corporagdes no Brasil que foram
vitimas destes criminosos e muitas delas pagaram altos resgates para
voltar a operar.

Por Exemplo -

“O frigorifico JBS confirmou ao The Wall Street Journal, que pagou 11
milhdes de ddélares aos hackers que atacaram os sistemas da empresa no
Estados Unidos e na Austrdlia no final de maio de 2021”.



RANSOMWARE —

SEQUESTRO/CAPTURA DE DADOS

As empresas de manufatura tém sido as vitimas preferenciais
deste tipo de crime. Em 25% dos casos, sdao elas os alvos. S6
depois que aparecem os setor de servicos e os diversos 6rgaos dos
governos. S3o organizacdes/empresas que, em caso de elevado
tempo de inatividade das operacdes podem perder milhdes de
ddlares por dia.

A IBM calcula que a Sodinokibi, também conhecido como REvil,
esteve a frente de pelo menos 140 ataques a organizacdes desde
seu surgimento em abril de 2019.

Até hoje, o menor valor solicitado foi de USS 1,5 mil, enquanto o
maior atingiu a marca de USS 42 milhes. “Uma estimativa
conservadora para os lucros do ransomware Sodinokibi em 2020 é
de pelo menos USS 81 milhdes”.

FONTE — Olhar Digital e IBM (05/10/2020)
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SITES DE COMERCIO
ELETRONICO
FRAUDULENTOS

O criminoso cria uma pagina na internet muito similar a
verdadeira e leva a vitima a acreditar que esta efetuando
uma compra legitima.

Normalmente a vitima seleciona o produto e efetua a
compra, todavia, nao recebe a mercadoria e neste
momento, percebe que caiu em um golpe.

Para aumentar a chance de sucesso o criminoso envia
spam e ofertas com produtos com valores abaixo do valor
de mercado e links patrocinados.

No més de novembro quando ha Black Friday esta
modalidade de crime tem um aumento consideravel.




SITES DE COMERCIO
ELETRONICO
FRAUDULENTOS

Como evitar —

» Faca uma pesquisa de mercado do valor do produto.

» Leia atentamente as informacdes do produto e do
site, normalmente sites falsos podem conter erros
de portugués e ou erros sobre as informacgodes
técnicas do produto.

» Faca pesquisas na internet sobre a reputacdo do site
qgue pretende comprar. Vocé podera obter estas
informacodes através de redes sociais ou do site
reclame Aqui.

» Desconfie de precos muito baixos e vantagens
absurdas.




Quando pensamos nos
cuidados que devemos ter com
o PIX, devemos considerar os
mesmos cuidados que temos
0s outros servicos financeiros
ja utilizados como TED e DOC.

GOLPES ENVOLVENDO PIX

Ocorre que, a agilidade de
realizar um PIX fez com que os
criminosos guando do
cometimento de crimes de
’ roubo, ja obriguem suas

vitimas a realizar PIX em
contas de terceiros (laranjas).
P

e byBa““’CE”“a' Os SmartPhones em geral nos
proporcionam facilidades em
relacdo aos acessos aos bancos
e ao servico do PIX e esta
facilidade ¢é muito bem
utilizada por criminosos.




GOLPES ENVOLVENDO PIX

techtudo

O servico de PIX veio para atender as
necessidades atuais de pagamentos
e facilidade aos usuarios mas, em
contrapartida, nos deixa vulneraveis
se estivermos sobre a guarda de
criminosos que poderao exigir que
facamos pagamentos e
transferéncias contra nossa vontade.

Nao ha grandes solucdes onde se
possa evitar ser obrigado a realizar
estas transferéncias umas vez que
estivermos sobre o controle de
criminosos.

Mads, podemos tomar algumas
agoes que irdo minimizar nossos
riscos.




GOLPES ENVOLVENDO PIX

CUIDADOS QUE DEVEMOS TOMAR

» Saiba, ndo existe sites do banco
Central ou do PIX para cadastramentos
de chaves, nem para realizacao de
transacdes com PIX.

> Todos cadastramentos s3o feitos
guando vocé esta logado no ambiente
do seu banco de relacionamento.




GOLPES ENVOLVENDO PIX

ACOES QUE DEVEMOS TOMAR —

» Nao deixe o simbolo do
aplicativo do seu banco na tela
inicial do seu SmartPhone,
busque sempre deixa-lo de
forma mais oculta possivel.

» Busque Apps que possibilitem
a ocultacao do icone do seu
banco.

» Coloque limites junto ao seu
banco em suas transagdes
com PIX.




AFIMAG,

Perguntas, estamos sempre a disposicdo

iangelo@afimacglobal.com

MUITO OBRIGADO A ‘e
TODOS




