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Maressa Juricic – CIPM IAPP e BS 25999LA

Sócia da área de privacidade e cybersegurança na PwC Brasil -
Conselheira WOMCY e Membro ANPPD®

Há 17 anos atuando como consultora em projetos de segurança cibernética e
auditoria de TI.

Nos últimos 05 anos atuo apoiando empresas na jornada de adequação a Lei
Geral de Proteção de Dados (13.709/18).
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Em 2021 no Brasil, 83% das organizações 
preveem um aumento nos gastos cibernéticos 
em 2022, em comparação com 69% no mundo.

77%
a complexidade
eleva a níveis
preocupantes os 
riscos cibernéticos 
e de privacidade

somente das 
empresas 
possuem 
estratégia 
corporativa e 
orquestrada 
para as 
funções de 
segurança 
(modelos de 
governança)

42%

25%
pouca ou nenhuma 
compreensão dos desafios
cibernéticos ou de privacidade Fonte: PwC Global Digital Trust Insights Survey 2022
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Contexto atual de Cibersegurança e Privacidade 
Ameaça cibernética está na pauta dos executivos como 4° Maior preocupação 
para os negócios em período pré-pandemia
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36%

35%

34%

33% 33%

32%

30%

1. Regulação
excessiva

2. Conflitos no
comercio

3. Incerteza de
crescimento
econômico

4. Ameaças
cibernéticas

5. Incerteza
política

6.
Disponibilidades
de especialistas

7. Incerteza
geopolítica

Fonte: PwC 23th Global CEO Survey

PwC Global CEO Survey

A Global CEO Survey

entrevista +1300 CEOs em 
+90 países. 

Foram questionados sobre 
quais são as ameaças mais 
preocupantes para seus 
negócios.
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Contexto atual de Cibersegurança e Privacidade 
Ameaça cibernética está na pauta dos executivos como 2° Maior preocupação 
para os negócios em período pós-pandemia
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52%

47%

42%
38%

35%
31% 31%

1. Pandemia e
crises de saúde

2. Ameaças
cibernéticas

3. Regulação
excessiva

4. Incerteza
política

5. Incerteza de
crescimento
econômico

6. Populismo 7. Incerteza de
política tributária

Fonte: PwC 24th Global CEO Survey

PwC Global CEO Survey

A Global CEO Survey

entrevista +5000 CEOs em 
+100 países.

A pesquisa compartilha o 
resultado das respostas de 
+1700 CEOs. 

Foram questionados sobre 
quais são as ameaças mais 
preocupantes para seus 
negócios.
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Contexto atual de Cibersegurança e Privacidade 
Ameaça cibernética está na pauta dos executivos como a principal preocupação 
para os negócios em período pós-pandemia
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49% 48%

43%

33% 32%

18%

1. Ameaças
cibernéticas

2. Riscos a saúde 3. Instabilidade
macroeconômica

4. Mudanças
climáticas

5. Conflitos
geopolíticos

6. Desigualdade
social

Fonte: PwC 25th Global CEO Survey

PwC Global CEO Survey

A Global CEO Survey

entrevista +4400 CEOs em 89 
países.

Foram questionados sobre 
quais são as ameaças mais 
preocupantes para seus 
negócios.
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Contexto atual de Cibersegurança e Privacidade 

Fonte: Under the Lens The Retail Sector - PwC Threat Intelligence - Q1 2022

Agente desconhecido tentou
validar mais de 620 mil
logins de clientes do clube
de cartão da Tesco com
senhas usadas
anteriormente.

A maior varejista da
Indonésia, a
Tokopedia, teve seus
servidores
comprometidos por
um agente de
ameaças
desconhecido, que
conseguiu extrair mais
de 91 milhões de
contas de usuários.
Essas contas foram
encontradas à venda
mais tarde em um
fórum on-line por U$ 5
mil.

A varejista norte-
americana Kmart foi
atingida por um ataque
do ransomware Egregor,
o que fechou várias
lojas. O ransomware
Egregor, operado por um
agente de ameaças
monitorado pela PwC
como White Samyaza,
não está mais ativo.

A varejista de eletrônicos
E-Land, com sede na
Coreia do Sul, foi forçada
a fechar 23 de suas
lojas em todo o país
depois de ter sido
atingida por uma variante
de ransomware CI0p

O agente de ameaças
Red Kelpie (também
conhecido como APT41),
baseado na China, é
classificado pela PwC
como provável
responsável por
operações de coleta de
dados de inteligência
contra vários pontos de
venda na Austrália e na
Espanha. A atividade foi
motivada por
espionagem

A varejista de moda
Guess foi alvo de um
agente de ameaças que
usava o ransomware
DarkSide em fevereiro de
2021, mas só no final do
ano se descobriu que
informações pessoais
de clientes haviam sido
roubadas no ataque.

A varejista britânica Fat
Face foi atingida por um
ataque do ransomware
Conti. A empresa recebeu
um pedido inicial de
resgate de US$ 8
milhões.

A Swedish Coop foi
forçada a fechar 400 de
suas lojas devido a um
ataque de ransomware
que afetou um
fornecedor de TI
terceirizado.

A varejista alemã de eletrônicos
MediaMarkt foi atingida pelo
ransomware Hive (operado por
um agente de ameaças
monitorado pela PwC como
White Bennu). O pedido inicial
de resgate foi de US$ 240
milhões.

A cadeia britânica de
supermercados SPAR, de
propriedade da holandesa, foi
atingida por um ataque de
ransomware a um de seus
provedores de TI
terceirizados – James Hall
and Company. O
ransomware, operado por um
agente de ameaças
conhecido em código aberto
como Vice Society, forçou a
SPAR a fechar mais de 600
lojas em todo o Reino Unido,
pois seus sistemas de PDV
ficaram off-line.

...Os incidentes aumentaram 
exponencialmente...



PwC Brasil

Atualmente a falta segurança cibernética e proteção de 
dados afeta todas as organizações.... 

8 dias
O setor de varejo em UK sofre 
um incidente a cada 8 dias.
Fonte: Under the lens

U$1.5 trilhões
de dólares movimentados pelo 
cybercrime
Fonte: University of Surrey

220%
aumento nos ataques 
cibernéticos contra empresas 
brasileiras em 2022 (em relação 
a 2021)
Fonte: CVM

U$6 trilhões
de perdas globais causadas por 
crimes cibernéticos
Fonte: União Internacional das Telecomunicações (UIT)

67% de aumento
de incidentes com vazamento 
de informações
Fonte: PwC GSI Survey

U$1
dólar o preço de um Cybercrime 
Toolkit na Deep Web
Fonte: Cybersecurity Ventures

95%
dos incidentes de segurança 
relacionados a vazamento de 
dados poderiam ter sido 
evitados

Fonte: Internet Society (ISOC)

Principais vetores de ameaça

• Internet of Things
• Mobile
• Cloud service provider
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Contexto atual de 
Privacidade
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DC2 - Informação de distribuição restrita

LGPD – Lei Geral de Proteção 
de Dados e ANPD -
Autoridade Nacional de 
Proteção de Dados

Regulamento de Dosimetria 
e Aplicação de Sanções 

Administrativas – 16.08
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Vigência da lei e Aplicação das penalidades
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Ainda sem metodologia de cálculo das penas
previstas, a previsão para início da aplicação das
penalidades administrativas constantes da LGPD é a
partir do mês de outubro de 2022.

Havendo a publicação da Norma de Sanção e Dosimetria, com a
parametrização do cálculo das sanções, a ANPD possuirá
procedimentos para as penalidades/sanções

Atenuantes

Boa-fé e cooperação do infrator, não reincidência da infração, adoção de política
de boas práticas e governança adotadas pela empresa, adoção de medidas
corretivas de maneira rápida, adoção de mecanismos e procedimentos capazes
de minimizar eventual dano.



PwC BrasilPwC

14

A Lei Geral de Proteção de Dados (13.709/18)

Data mapping e 
análise de riscos

Data mapping e Gap 
analysis de LGPD 

Construção de 
programa de 

implementação

Implementação do 
programa LGPD e  

Revisão pós 
implementação

Operação e 
monitoramento 

contínuo

Diagnóstico de Processamento de petições de titulares

Estratégia & governança

Políticas de privacidade e consentimento

Estratégia de dados entre 
países

Gerenciamento do ciclo de vida dos dados

Privacy by Design & DPIA

Proteção de Dados

Minimização de dados

Resposta  incidentes

Plataforma tecnológica para 
gestão

Anonimização & DescarteContratos & Terceiros

2018 - 2021
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A Lei Geral de Proteção de Dados (13.709/18)

Data mapping e 
análise de riscos

Data mapping e Gap 
analysis de LGPD 

Construção de 
programa de 

implementação

Implementação do 
programa LGPD e  

Revisão pós 
implementação

Operação e 
monitoramento 

contínuo

Diagnóstico de Processamento de petições de titulares

Estratégia & governança

Políticas de privacidade e consentimento

Estratégia de dados entre 
países

Gerenciamento do ciclo de vida dos dados

Privacy by Design & DPIA

Proteção de Dados

Minimização de dados

Resposta  incidentes

Plataforma tecnológica para 
gestão

Anonimização & DescarteContratos & Terceiros

2022
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DC2 - Informação de distribuição restrita

LGPD – Lei Geral de Proteção 
de Dados e ANPD -
Autoridade Nacional de 
Proteção de Dados

Orçamentos de privacidade aumentaram 
significativamente desde o ano passado (2020), com 
o gasto médio de US$ 873.000 

45%
Dos respondentes irão contratar 01 ou 02 
analistas de privacidade ao longo do ano

Das empresas 
respondentes estão 
100% em 
conformidade com a 
LGPD

20%

O maior desafio de adequaçao: transferência internacional de dados.

O tópico mais discutido e reportado a diretoria : violações de dados

6/10
Empresas possuem times dedicados para 
responder petições de titulares

Sanções administrativas da LGPD com previsão de início após aprovação do Regulamento de 
Dosimetria e Aplicação de Sanções (Out/22)

IAPP Annual Privacy Governance Report 2021
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A evolução da 
privacidade
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Os desafios da privacidade e proteção de dados
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Riscos crescentes de 
responsabilidades financeiras 
à medida que o número de 
regulamentações de 
privacidade e proteção de 
dados se torna mais madura.

O número crescente de 
incidentes de privacidade 
e violações de dados
devido a hackers, insiders 
maliciosos e divulgações 
acidentais está destruindo 
marcas e a confiança do 
cliente, resultando em 
maiores passivos financeiros.

Os dados estão se espalhando 
pela infraestrutura de TI 
híbrida no local e 
serviços multicloud; mas 
as empresas não estão 
conseguindo desenvolver 
políticas de privacidade e 
segurança de dados 
consistentes e holísticas que 
acompanhem o ritmo.
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Os desafios da privacidade e proteção de dados
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Um número crescente de
produtos e 
compartilhamento de 
dados na cadeia de 
fornecedores

Necessidade de garantir a 
qualidade, eliminação, 
minimização e 
anonimização dos dados 
para atendimento das 
regulamentações de 
privacidade.

A agenda ESG e as exigências 
dos consumidores 
relacionadas à 
transparência e 
confiança.
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Da proteção de dados à construção de confiança

20https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-
regulatory/library/privacy-reset.html
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Convergência da privacidade com segurança da 
informação e governança de dados
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https://www.gartner.com/document/4012035?ref=solrSearch&refval=331868090

CDO

DPO

CISO

Estratégias de proteção de dados 
para garantir confiança dos dados
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O que você pode 
questionar sobre o 
modelo atual 
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Reflexões fundamentais?

As áreas de privacidade, segurança da informação e governança de 
dados atuam com sinergia para identificar ativos críticos ? 

Sua empresa possui uma estratégia de proteção de dados (confiança 
de dados) para os ativos críticos ?

A sua organização está pronta para descartar ou eliminar dados 
obsoletos ou excessivos para atendimento da legislação ?

O programa de privacidade endereça elementos de proteção de dados 
?
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Obrigada!

Maressa Juricic
maressa.juricic@pwc.com

Neste documento, “PwC” refere-se à PricewaterhouseCoopers Tecnologia da Informação Ltda., firma membro do network da PricewaterhouseCoopers, ou conforme o contexto sugerir, 
ao próprio network. Cada firma membro da rede PwC constitui uma pessoa jurídica separada e independente. Para mais detalhes acerca do network PwC, acesse: 
www.pwc.com/structure

© 2022 PricewaterhouseCoopers Tecnologia da Informação Ltda. Todos os direitos reservados.

PwC. Traga desafios. Leve confiança.
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