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Contexto atual de
Ciberseguranca

s




Em 2021 no Brasil, 83% das organizacdes

preveem um aumento nos gastos cibernéticos
em 2022, em comparacao com 69% no mundo.

somente das

empresas
7 7 o/ 42% possuem
0 estratégia

corporativa e

a complexidade orquestrada

eleva a niveis para as

preocupantes os fungdes de

riscos cibernéticos seguranca

e de privacidade (modelos de
governanca)

pouca ou nenhuma
25% compreensao dos desafios .
PG Brest Clbernét|COS Ou de prlvaCIdade Fonte: PwC Global Digital Trust Insights Survey 2022 pwc




Contexto atual de Ciberseguranca e Privacidade

Ameaca cibernética esta na pauta dos executivos como 4° Maior preocupacao
para 0s negocios em periodo pré-pandemia

PwC Global CEO Survey

A Global CEO Survey
entrevista +1300 CEOs em
+90 paises.

Foram questionados sobre
gquais sao as ameacas mais
preocupantes para seus
negocios.
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1. Regulagdo 2. Conflitos no 3. Incerteza de | 4. Ameacas 5. Incerteza 6. 7. Incerteza
excessiva comercio crescimento | cibernéticas politica Disponibilidades geopolitica
econdmico _— e == == o de especialistas

PWC Brasil Fonte: PwC 23th Global CEO Survey 6



Contexto atual de Ciberseguranca e Privacidade

Ameaca cibernética esta na pauta dos executivos como 2° Maior preocupacao
para 0s negocios em periodo pos-pandemia

PwC Global CEO Survey r=--

A Global CEO Survey
entrevista +5000 CEOs em
+100 paises.

A pesquisa compartilha o
resultado das respostas de
+1700 CEOs.

Foram questionados sobre
gquais sao as ameacas mais
preocupantes para seus
negaocios. |

1. Pandemia e | 2. Ameagas 3. Regulagéo 4. Incerteza 5. Incertezade 6. Populismo 7. Incerteza de
crises de saude | cibernéticas excessiva politica crescimento politica tributaria
—— = == econémico

Fonte: PwC 24th Global CEO Survey
PwC Brasil



Contexto atual de Ciberseguranca e Privacidade

Ameaca cibernética esta na pauta dos executivos como a principal preocupacao
para 0s negocios em periodo pos-pandemia

PwC Global CEO Survey

A Global CEO Survey
entrevista +4400 CEOs em 89
paises.

Foram questionados sobre
quais sao as ameacas mais
preocupantes para seus
negocios.

| 1. Ameacas
cibernéticas

2. Riscos a saude 3. Instabilidade 4. Mudancas 5. Conflitos 6. Desigualdade
macroecondmica climaticas geopoliticos social

Fonte: PwC 25th Global CEO Survey
PwC Brasil



Contexto atual de Ciberseguranca e Privacidade

...0s incidentes aumentaram

exponencialmente...

2021

‘A varejista de moda
Guess foi alvo de um
agente de ameagas que
usava O ransomware
DarkSide em fevereiro de
2021, mas s6é no final do
ano se descobriu que
informagdes pessoais
de clientes haviam sido
roubadas no ataque.

2021

A varejista alema de eletronicos
MediaMarkt foi atingida pelo
ransomware Hive (operado por
um agente de ameagas
monitorado pela PwC como
White Bennu). O pedido inicial
de resgate foi de US$ 240
milhdes.

2020
Agente desconhecido tentou

validar mais de 620 mil
logins de clientes do clube
de cartdo da Tesco com
senhas usadas
anteriormente.

O agente de ameacas
Red Kelpie (também
conhecido como APT41),
baseado na China, é
classificado pela PwC
como provavel
responsavel por
operagbes de coleta de

2020
A maior varejista da o
Indonésia, a
Tokopedia, teve seus
servidores
comprometidos  por

A varejista norte-
americana Kmart foi
atingida por um ataque
do ransomware Egregor,

\ um 2oente  de W o que fechou varias B CEUES CETCBCE .
ameacas lojas. O ransomware d A tp'l' _— I
desconhecido,  que venda na Austrédlia e na

Egregor, operado por um
agente de ameacas
monitorado pela PwC

Espanha. A atividade foi
motivada por

A cadeia britanica de
supermercados SPAR, de

conseguiu extrair mais

A Swedish Coop foi
de 91 milhdes de

forcada a fechar 400 de

contas de usuarios. como White Samyaza, espionagem suas lojas devido a um pr_opr'ledade da holandesa, foi
Essas contas foram nao esta mais ativo. ataque de ransomware atingida por um ataque de
encontradas a venda 2020 que afetou um ransomware a um de seus
mais tarde em um fornecedor de TI provedores de T
férum on-line por U$ 5 A varejista de eletrénicos . terceirizado. terceirizados — James Hall
mil. E-Land, com sede na 2004 and Company. o
Coreia do Sul, foi forgada ransomware, operado por um
a fechar 23 de suas A varejista britanica Fat agente de  ameagas
lojas em todo o pais Face foi atingida por um conhemqo em <_:od|go aberto
depois de ter sido ataque do ransomware como Vice Somety,. forgou a
atingida por uma variante Conti. A empresa recebeu SPAR a fechar mais de 600
de ransomware ClOp um pedido inicial de Iqas em tod_o o Reino Unido,
resgate de US$ 8 pois seus sistemas de PDV

milhGes. ficaram off-line.

PwC Brasil



Atualmente a falta seguranca cibernética e protecao de
dados afeta todas as organizacoes....

9%

dos incidentes de seguranca
relacionados a vazamento de
dados poderiam ter sido
evitados

Fonte: Internet Society (ISOC)
Principais vetores de ameaca

Internet of Things
Mobile

Cloud service provider

8 dias

O setor de varejo em UK sofre
um incidente a cada 8 dias.

Fonte: Under the lens

220%

aumento nos ataques
cibernéticos contra empresas
brasileiras em 2022 (em relacao
a 2021)

Fonte: CVM

67% de aumento

de incidentes com vazamento
de informacdes

Fonte: PwC GSI Survey

U$1.5 trilhoes

de dolares movimentados pelo
cybercrime

Fonte: University of Surrey

U$6 trilhoes

de perdas globais causadas por
crimes cibernéticos

Fonte: Unido Internacional das Telecomunicagdes (UIT)

U$1

dolar o preco de um Cybercrime
Toolkit na Deep Web

Fonte: Cybersecurity Ventures _l

pwc



Contexto atual de
Privacidade

s




LGPD - Lei Geral de Protecao
de Dados e ANPD -

Autoridade Nacional de
Protecao de Dados

Resolucio n® 1/2021
LGFD A A:dPDpubi:asw ANPD aprova o
- plans@mento Regulamento do
Promuligada Pl e LGPD entrou erm Fras o
L. 13.709/18 Sangbes Administrativas vigor estratégico para os Processo de Fiscalizagio
adiadas para 07/08 20021 anos de 2001-2023 et
[ 2 ™ @ ® ™

[ ] & L] 4] &

L. 13.853/2019 0. 10.474/20 Port. 1172021 Entrada em Inicio do

Emendad LGPD para Estrutura ANPD publica vigor das primedro ciclo de

criar a ANPD regimental da sua agenda sangies monitoramento
ANPD aprovada requiatona da ANPD

Regulamento de Dosimetria

e Aplicacao de Sancoes
Administrativas — 16.08

PwC Brasil
DC2 - Informacgao de distribui¢ao restrita



Vigéncia da lei e Aplicacao das penalidades

4

"* ANPD Ainda sem metodologia de calculo das penas

co PMNT = previstas, a previsao para inicio da aplicacao das

penalidades administrativas constantes da LGPD é a
partir do més de outubro de 2022.

AUTORIDADE NACIONAL DE
PROTEGAO DE DADOS

Havendo a publicacdo da Norma de Sancao e Dosimetria, com a Plansjamento Estretégoo
. ~ ’ ~ . yd 2 3

parametrizacao do calculo das sancoes, a ANPD possuira

procedimentos para as penalidades/sancoes

Atenuantes

Boa-fé e cooperacao do infrator, nao reincidéncia da infracao, adocao de politica
de boas praticas e governanca adotadas pela empresa, adocao de medidas

corretivas de maneira rapida, adocdo de mecanismos e procedimentos capazes
.., deminimizar eventual dano.

13



A Lei Geral de Protecao de Dados (13.709/18)

© O ®

Data mapping e Data mapping e Gap Construcao de Implementacao do Operacao e
analise de riscos analysis de LGPD programa de programa LGPD e monitoramento
implementacao Revisao pos continuo
implementacao

. . Estratégia de dados entre Plataforma tecnologica para
Estratégia & governanca . ~
paises gestao

Politicas de privacidade e consentimento

Privacy by Design & DPIA

Resposta incidentes Contratos & Terceiros

2018 - 2021

Diagnostico de Processamento de peticoes de titulares



A Lei Geral de Protecao de Dados (13.709/18)

© O

Data mapping e Data mapping e Gap Construcao de Implementacao do Operacao e
analise de riscos analysis de LGPD programa de programa LGPD e monitoramento
implementacao Revisao pos continuo
implementacao

Gerenciamento do ciclo de vida dos dados

Anonimizacao & Descarte

Protecao de Dados
‘ 2022 Minimizacao de dados




LGPD - Lei Geral de Protecao IAPP Annual Privacy Governance Report 2021
de Dados e ANPD -

Autoridade Nacional de
Protecao de Dados

Orcamentos de privacidade aumentaram

significativamente desde o ano passado (2020), com
o gasto médio de US$ 873.000

Das empresas

0 respondentes estao
2 O O 100% em
conformidade com a
LGPD

Dos respondentes irdo contratar 01 ou 02 6 / 1 O

analistas de privacidade ao longo do ano

Empresas possuem times dedicados para
responder peticoes de titulares

O t6pico mais discutido e reportado a diretoria : violacoes de dados
O maior desafio de adequacao: transferéncia internacional de dados.

Sancoes administrativas da LGPD com previsao de inicio apds aprovacao do Regulamento de
Dosimetria e Aplicacao de Sancoes (Out/22)



A evolucao da
privacidade

s




Riscos crescentes de
responsabilidades financeiras
a medida que o niimero de

regulamentacoes de

privacidade e protecao de
dados se torna mais madura.

PwC Brasil

O numero crescente de

incidentes de privacidade

e violacoes de dados
devido a hackers, insiders

maliciosos e divulgacoes
acidentais esta destruindo

marcas e a confianca do
cliente, resultando em
maiores passivos financeiros.

Os desafios da privacidade e protecao de dados

Os dados estao se espalhando
pela infraestrutura de T1
hibrida no local e
servicos multicloud; mas
as empresas nao estao
conseguindo desenvolver
politicas de privacidade e
seguranca de dados
consistentes e holisticas que
acompanhem o ritmo.

18



Os desafios da privacidade e protecao de dados

Um ntimero crescente de Necessidade de garantir a A agenda ESG e as exigéncias
produtos e qualidade, eliminacao, dos consumidores

compartilhamento de minimizacao e relacionadas a
dados na cadeia de anonimizacao dos dados transparéncia e
fornecedores para atendimento das confianca.

regulamentacoes de
privacidade.




Da protecao de dados a construcao de confianca

What defines trust?

Data protection and cybersecurity, treating employees well,
ethical business practices and admitting mistakes top the list for
consumers, employees and business executives

Consumers, employees and business leaders agree on foundational elements of trust

Consumer Employee Business

Protecting data and 20%

0
62% cybersecurity

62%

56% KLY Treats employees well  BEEZ

53% YAy Ethical business practices [P/

49% "G4 Admitting to mistakes  BIEEZ

Q: When you think about trust, which of the following comes to mind?
Source: PwC'’s Trust in US Business Survey, September 16, 2021: base of 1,001 consumers, 873 employees and 503 business executives.

PwC Brasil https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-
regulatory/library/privacy-reset.html



Convergéncia da privacidade com seguranca da
informacao e governanca de dados

Estratégias de protecao de dados
para garantir confianca dos dados

Il ®

CISO

7\

DPO

/ Data discovery

. Data protection

= ®

https://www.gartner.com/document/4012035?ref=solrSearch&refval=331868090

PwC Brasil
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O que voce pode
questionar sobre o
modelo atual

s




Reflexoes fundamentais?

_ @ O programa de privacidade endereca elementos de protecao de dados

f)
@
| Sua empresa possui uma estratégia de protecao de dados (confianga

de dados) para os ativos criticos ?

A sua organizacgao esta pronta para descartar ou eliminar dados
obsoletos ou excessivos para atendimento da legislagao ?

As areas de prlvamdade seguranca da informacao e governanca de
dados atuam com sinergia para identificar ativos criticos ?

\
-
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PwC Brasil



Obrigada!

Maressa Juricic
maressa.juricic(@pwc.com

PwC. Traga desafios. Leve confianca.

WWW.pwc.com.br

Firvcensi N oPwcBrasi  [CJ @PweBrasil [} PwC Brasi [ PwC Brasil

Neste documento, “PwC” refere-se a PricewaterhouseCoopers Tecnologia da Informacao Ltda., firma membro do network da PricewaterhouseCoopers, ou conforme o contexto sugerir,
ao proprio network. Cada firma membro da rede PwC constitui uma pessoa juridica separada e independente. Para mais detalhes acerca do network PwC, acesse:

www.pwc.com/structure

© 2022 PricewaterhouseCoopers Tecnologia da Informagéo Ltda. Todos os direitos reservados.




