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SPEAR PHISHING E SERVICOS DE INVESTIGACOES l

PALESTRA REALIZADA NA CAMARA DE COMERCIO E INDUSTRIA JAPONESA DO
BRASIL, EM 19/04/2023.
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SPEAR PHISHING

O que é?
Diferente do Phishing, onde os fraudadores atuam de modo aleatorio para obter
informacoes, o Spear Phishing € mais elaborado.

No Spear Phishing o fraudador conhece o ambiente em que esta se envolvendo e
tenta personificar uma pessoa chave. Muitas vezes ele monitora as atividades de
uma pessoa por dias até conseguir a oportunidade de agir.
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SPEAR PHISHING

Receber produtos do
fornecedor

Receber o pagamento
pelos produtos

Fraudador

« Criam um dominio de e-mail semelhante ao do fornecedor ou da empresa.
« Criam conta de Whatsapp com foto das pessoas envolvidas na negociacao.
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SPEAR PHISHING

Old John!

Tivemos um problema no galpdo onde os computadores seriam
entreques. Estou lhe enviando outro endereco para realizar a
entrega das maquinas.

Ressalto a urgéncia de recebermos esses computadores ainda hoje!

Ellen Smith
CFO, ABC Industries

Exemplos de enderecos alterados:
* Endereco original: ellen_smith@abcindustries.com

 Endereco falso: ellen_smith@abcindustriies.com
 Endereco falso: ellen_smith@abdindustries.com
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SPEAR PHISHING

Curiosidades:

« O fraudador possui documentos reais da empresa (NF, fatura, pedido de compra
etc.).

« Conhece a operacao (quantidade de produtos, contexto de negociacoes, pessoas
envolvidas etc.).

Como o fraudador obtém os documentos e conhece o contexto?
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SPEAR PHISHING

Possibilidades:

« Conta de e-mail esta sendo monitorada ou o fraudador possui acesso a rede da
empresa.

« Documentos estao na internet e todo conhecimento € obtido publicamente
(LinkedIn, redes sociais, site da empresa etc.).

« Funcionarios de dentro da empresa ou no fornecedor estao ajudando o
fraudador (ou sao os fraudadores).
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SPEAR PHISHING

Possiveis controles:

« Controles e politicas de seguranca da informacao.
« Conscientizacao dos funcionarios.

« Dupla autenticacao em contas de e-mail e rede.

« Atualizacoes de softwares e antivirus.
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SPEAR PHISHING

Possiveis controles:

« Utilizacao de sistemas de e-procurement para controlar as
compras da empresa (tudo ocorre dentro da plataforma).

« Limitar a publicacao de informacoes em redes sociais ou monitorar
0 que esta online.

« Qualquer alteracao de cadastro deve ser confirmada com um
contato confiavel do fornecedor.

« Alcada de aprovacoes para as alteracoes de cadastro.

« Garantir que os fornecedores da empresa tenham controles e
politicas de seguranca da informacao.
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SPEAR PHISHING

O que se pode fazer quando ocorre um Spear Phishing?

Pontos de Investigacao que podem trazer evidéncias:

Imagens ou fotos enviadas podem conter metadados importantes.

Documentos enviados e contexto explorado pelo fraudador podem delimitar as
suspeitas internas.

Logs de acesso aos e-mails da empresa podem demonstram anormalidades.

Registros de telefonia podem demonstrar possiveis contatos internos com o
fraudador.
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SPEAR PHISHING

Servicos de investigacao
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Ferramentas
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Carlos Dias da Silva - Socio da area de FID
(Fraudes, Investigacoes e Disputas)

BDO BRAZIL

carlos.dias@bdo.com.br
www.bdo.com.br
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