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Agenda

1. Contexto regulatério atual
2. Protecao de Dados e |IA

3. Gestao de Incidentes




Contexto regulatorio atual
Contexto atual regulatério de protecéo de dados no Brasil



CONTEXTO REGULATORIO

LGPD Em vigor desde set/2020.

Em abril/2024, a ANPD publicou

3 Regulamento
Resolucdo CD/ANPD que aprova o

Incidentes

Regulamento de Comunica¢ao de

Incidente de Seguranca Em abril/2024, a ANPD abriu consulta
Consulta

publica sobre tratamento de dados pessoais
de alto risco

ANPD apresenta propostas de alteracao |A
do substitutivo ao PL 2338, sobre

inteligéncia artificial
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Protecao de Dados e IA

Conectando 2 mundos




PANORAMA DA |A NO BRASIL E NO MUNDO DeIOitte.

Global Al Legislation Tracker
No mundo:

Paises Abordagem regulatdria

A {li Ndo existe lei, mas o Governo ja ressaltou a importancia
ustralia regulatéria da IA.
C d Projeto de lei em tramitacdo para proteger os cidaddos dos
anada sistemas de alto risco.
Chi A China é um dos primeiros paises a implementar
Ina regulamentacdes de 1A
iorsetions e forus UE A EU estd finalizando a aprovagdo regulatéria de IA.
and covered by this tracker.
ot S Jridictions ;o N3o existe lei, mas o Governo ja ressaltou a importancia
around the world are active Ind'a regulato’ria dalA
on Al governance legislation. :
| | Projeto de lei em tramitacdo, o pais possui iniciativas de
Srae governanca.
Jurisdictions in focus - N3o existe lei, mas o Governo ja ressaltou a importancia
Australia | Brazil | Canada | China | EU | India | Israel | Japan | New Zealand Japao regulato’ria da |A

Saudi Arabia | Singapore | SouthKorea | United Arab Emirates | UK. | US.

N3o existe lei, mas possui agéncia regulatdria de impactos
algoritmicos.

Global Al Legislation Tracker ¢ International Association of Privacy Professionals e iapp.org Arabia Saudita N3o existe lei. mas esta na agenda regulatc')ria do pais
, o

*Click on the country names above to navigate to its location in the tracker.

Nova Zelandia

Singapura Ndo existe lei, mas o pais possui iniciativas de governanca.

. ‘i3 d | O pais esta atuando através de outras leis para regulamentar a
No Brasil: Coreia do Sul | governanca de IA.

Emirados N3do existe lei, mas estd na agenda regulatéria do pais, além
Arabes das iniciativas governamentais.

Reino Unid O pais esta atuando através de outras leis para regulamentar a
€IN0 UNIdO | sovernanca de IA junto com orientacdes politicas.
PL 2338/23 é o mais avangado e estabelece balizas para o desenvolvimento e Os Estados Unidos nao possuem uma regulamentacio

a aplicacdo da IA. EUA abrangente para inteligéncia artificial, mas existem inimeros
frameworks, diretrizes e instituicdes governamentais.

O Brasil possui cerca 46 projetos de lei para regulamentar o uso da |A;




PRIVACIDADE E IA: CONECTANDO OS DOIS MUNDOS

DA TECNOLOGIA DIGITAL A Inteligéncia Artificial depende de grandes conjuntos de
dados para funcionar, o que pode levar a violacdo da
privacidade, caso os dados pessoais processados nao forem
tratados com a devida governanca

Privacy by Design

Garantir a privacidade como parte integrante do desenvolvimento de
sistemas de IA, minimizar a coleta e o uso de dados pessoais e
Implementar medidas de seguranca e prote¢do de dados desde o inicio
da criacdo da tecnologia.

Security by Design

Implementar medidas de seguranca robustas para proteger os dados
contra viola¢cOes e adotar medidas para prevenir ataques cibernéticos.

DecisOoes automatizadas

Garantir a transparéncia dos algoritmos de |A e suas decisdes, assegurar
o direito a explicacdo e contestacdo de decisdes automatizadas,
consoante a LGPD.

Viéses algoritmicos

Identificar e mitigar os vieses presentes nos dados e algoritmos de IA,
assegurar que a |A ndo perpetue discrimina¢des existentes em
conformidade com os principios da LGPD.




Programa de Privacidade & Segurang¢a da Informagéo




O QUE E UM INCIDENTE?

Um incidente de seguranga € um evento adverso que impacte ao menos um
dos pilares centrais da seguranca da informacdo (confidencialidade,
integridade e disponibilidade) dos dados pessoais tratados pelo controlador.

A ANPD também incluiu nesses pilares a autenticidade

Confidencialidade
Acesso somente por pessoas autorizadas

o Integridade
Informacdes ndao modificadas ou destruidas

o Disponibilidade

Imediatamente acessiveis

e Autenticidade
Legitimidade, auténtico




O QUE E PRECISO COMUNICAR?

Devem ser comunicados incidentes de seguranca confirmados que envolvam
dados pessoais e que possam acarretar risco ou dano relevante aos titulares de
dados.

4 elementos fundamentais que devem estar presentes para que surja aos
controladores de dados o dever de comunicagao previsto na LGPD:

(i) aexisténcia de um incidente de seguranca;
(i) que seja confirmado;
(iii) gue envolva dados pessoais;

(iv) a possibilidade de ocasionar riscos ou danos relevantes aos titulares



COMO COMUNICAR?

A comunicacao deve ser realizada em até 3 dias Uteis, contados da data do
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O prazo é aplicavel tanto para a comunicacgdo a ANPD, quanto para a
comunicagao aos titulares.

A comunicacdo aos titulares deve ocorrer de forma direta e individualizada.
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A comunicagao a ANPD deve ser realizada por meio de formulario disponibilizado
pela Autoridade, a ser protocolado eletronicamente pelo SUPER.BR (Sistema Unico

o'

...13... A s
taavesty ool de Processo Eletrénico em Rede).
11 ....ﬁz..
e ]
vonee®

o® A comunicagao pode ser complementada com informacdes adicionais no prazo de
Leet '.'.. 20 dias duteis, contados da data da comunicacdao anterior, de maneira
fundamentada



MITIGACAO DE RISCO EM PRIVACY

Governanca em P&PD

Estruturacdao de uma governanca em privacidade e

1

protecao de dados pessoais sao essenciais para
uma abordagem estratégica e eficiente voltada ao

gerenciamento de riscos.

Estratégias de Cyber

Promocdo de estratégias de cyber como forma de

prevencdo e/ou repressdo a incidentes de

seguranca da informacao envolvendo dados

pessoais.



DICAS PRATICAS

Seguem algumas sugestoes a partir da nossa experiéncia na conducao de incidentes de dados:

(i) E fundamental ter um plano de gestdo de incidentes que reflita o nivel de maturidade da empresa, seja
conhecido e praticado por todos, especialmente os gestores;

(i) E essencial que se realizem simulacdes de incidentes de dados (analogia SIPA);

(iif) Planos de continuidade de negdcios e recuperacao de desastres sdo fundamentais também e precisam dialogar
com o plano de gestao de incidentes;

(iv) Ndo espere para contratar fornecedores no momento do incidente (empresas de investigacdo forense;

assessoria de imprensa, etc.); ndo havera tempo e isso pode impactar diretamente na habilidade da empresa
de gerir bem o incidente;

(v) Revise sua apolice de seguro cibernético;
(vi) Envolva o seu DPO;
(vii) Faca uma gestao critica do tempo a partir do momento em que surge a suspeita do incidente;

(vii)Nem todo incidente deve ser reportado, mas todo incidente deve ser registrado em relatorio que podera,
inclusive, ser requisitado pela ANPD.



CONTATO

Socio de Privacy

Telefone: (11) 91469-5733
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